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SIZMA TESTIi HIZMETi POLITIKASI
1. AMAC VE KAPSAM

Bu politika, bilgi giivenligini saglamak amaciyla kurumlarin bilgi sistemleri {izerinde
gerceklestirilecek sizma testleri igin temel prensipleri ve standartlari belirlemek amaciyla
olusturulmugstur. Politika, TSE tarafindan yayimlanan TS13638, TS ISO/IEC 27001, TS ISO/IEC
27002 ve TS ISO/IEC 27017 gibi bilgi giivenligi standartlarina uygun sekilde diizenlenmistir.
Bu politika, agsagidaki alanlarda gerceklestirilecek sizma testlerini kapsar:
Ag altyapilar

e Web ve mobil uygulamalar

e Veritabanlan

e Kablosuz aglar

e Sosyal mihendislik

e Kaynak Kod Analizi

e Donanim ve loT cihazlan

2. ILKE VE ESASLAR
Yetkilendirme ve Onay:
e Sizma testi faaliyetleri, yalnizca yasal yetkilendirme ve hedef sistem sahibinin onayi ile
gerceklestirilir.
e TUm slreg, test yapilan kurum ile imzalanan Hizmet Sézlesmesi ve Gizlilik Anlasmasi
cercevesinde yarGtilir.
e TS 13638 ile uyumlu prosedirler ve ilgili yasal dizenlemeler (KVKK, 5651 Sayili Kanun)
dogrultusunda hareket edilir.

Gizlilik ve Etik:
e Test sirasinda elde edilen veriler ve bilgiler, yalnizca test amaciyla kullanilir ve hicbir kosulda
Uguinci sahislarla paylasiimaz.
e Gizlilik Anlagsmasi (Non-Disclosure Agreement - NDA) imzalanarak taraflarin veri koruma
yakumlaltkleri netlestirilir.

Standardizasyon ve Kalite:
e Test metodolojileri, uluslararasi standartlarla (OWASP, OSSTMM, PTES) uyumlu olacak sekilde
planlanir ve uygulanir.
e Sizma testi siireclerinde TSE tarafindan 6nerilen giivenlik degerlendirme prosediirleri dikkate
ahnir.
e Test, yalnizca tanimlanan kapsam ve hedeflerle sinirlidir.
e Sistemlerin is stirekliligine zarar vermemek icin testler kontrolli bir sekilde gerceklestirilir.

Risk Yonetimi:
e Test sirasinda, sistemin isletim slreglerine zarar verilmemesi igin gerekli énlemler alinir.
e FElde edilen bulgularin, kurumun is surekliligi Gzerindeki etkisi degerlendirilir ve risk
derecelerine gore siniflandirilir.

www.tugay.com.tr


http://www.tugay.com.tr/

GENEL Belge No: TGY-2020-0021

3. SIZMA TESTI SURECINDE FIRMA TARAFINDAN
~ GERCEKLESTIRILEN ADIMLAR
11k Temas ve Ihtiya¢ Analizi
e Miisteri ile iletisim:
Musterinin sizma testi talebi alinir ve genel ihtiyaglari 6grenilir.
e Bilgi Toplama:
Test yapilacak sistemin tiri (web uygulamasi, ag altyapisi, mobil uygulama vb.), kapsami ve
genel durumu hakkinda bilgi toplanir.

Teklif Hazirlama ve Sunma

e Kapsamin Belirlenmesi:
Hangi sistemlerin/test turlerinin kapsam dahilinde olacagi netlestirilir.
Testin derinligi (siyah kutu, gri kutu, beyaz kutu) ve suresi belirlenir.

o Teklif Hazirhg::
Musterinin ihtiyaglarina uygun bir fiyat teklifi hazirlanir ve testin kapsami, zaman gizelgesi,
kullanilacak metodoloji teklif dosyasinda acgiklanir.

e Teklifin Onay::
Musteri teklifi inceler ve kabul ederse siirec bir sonraki adima gecer.

Sozlesme ve Gizlilik Anlasmasi
o Hizmet S6zlesmesi imzalanmasi:

Firma ile misteri arasinda yasal baglayiciligi olan bir hizmet s6zlesmesi imzalanir. Bu
sozlesmede:

o Test kapsami
o Sorumluluklar
o Hizmet bedeli gibi detaylar yer alir.
o Gizlilik Anlagmasi (NDA):
Test sirasinda elde edilen tim bilgilerin gizliligi icin bir Gizlilik Anlagmasi (Non-Disclosure
Agreement) imzalanir.

Planlama ve Test Hazirhgi
o EKip Gorevlendirme:
Testi gerceklestirecek ekip tiyeleri belirlenir (genellikle CEH, OSWE, TSE gibi sertifikali
uzmanlar).
e Zaman Cizelgesi Hazirlama:
Testin baslangi¢ ve bitis tarihleri miisteriyle mutabik kalinarak planlanir.
o Erisim Bilgileri Talebi:
Miisteriden test i¢in gerekli izinler ve erigim bilgileri talep edilir.
e Test Planinin Hazirlanmasi:
Testin hangi metodolojiye gore yapilacagi, kullanilacak araclar ve hedefler igeren detayli bir
plan hazirlanir.
S1zma Testinin Gergeklestirilmesi
o Bilgi Toplama:
Hedef sistemin pasif ve aktif bilgi toplama yontemleriyle incelenmesi.
o Zafiyet Analizi:
Tarama araglar1 ve manuel analiz yontemleriyle sistemdeki aciklarin belirlenmesi.
o [Istismar:
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Tespit edilen zafiyetlerin kontrollii bir sekilde istismar edilmesi ve elde edilen sonuglarin analiz
edilmesi.
o Etkilerin Analizi:
Istismar isleminin sistem iizerindeki etkileri degerlendirilir.
Raporlama ve Coziim Onerileri
e Rapor Hazirlama:
Test sirasinda elde edilen bulgular, risk dereceleriyle birlikte detayl bir sekilde belgelenir.
Rapor, su boliimleri igerir:
o Genel test 6zeti
o Tespit edilen zafiyetler ve bunlarin is siireclerine etkisi
o Istismar ydntemleri
o Onerilen ¢6ziim adimlari
e Miisteri ile Paylasim:
Hazirlanan rapor miisteriye teslim edilir ve gerekirse raporun sunumu yapilir.
e Soru-Cevap:
Miisterinin rapor hakkinda sorulart yanitlanir ve ¢6ziim Onerileri detaylandirilir.
Test Sonrasi1 Destek
e Diizeltme Calismalarinin Takibi:
Miisteri tarafindan uygulanan diizeltici 6nlemler izlenir.
e Yeniden Test:
Miisteri talebi dogrultusunda diizeltmelerin etkinligi test edilir ve gerekirse rapor gilincellenir.
Faturalandirma ve Siirecin Sonlandirilmasi
o Fatura Kesimi:
Hizmet tamamlandiktan sonra belirlenen bedel {izerinden miisteriye fatura diizenlenir.
e Hizmet Degerlendirmesi:
Miisteri memnuniyeti 6l¢iiliir ve siire¢ i¢ degerlendirme i¢in analiz edilir.
e Arsivleme:
Sozlesmeler, raporlar ve test sonuglar sirket prosediirlerine uygun sekilde arsivlenir.

4. SORUMLULUKLAR

e Test Ekibi:
Testi gerceklestiren uzmanlar, gerekli sertifikalara (TSE, CEH, OSWE, vb.) sahip ve yetkin
olmalidir.

o Miisteri:
Test kapsaminda saglanacak sistem bilgilerini eksiksiz olarak paylasmalidir. Ayrica test
sirasinda  belirlenen zaman diliminde sistemin izlenmesine yonelik gerekli erisimleri
saglamalidir.

o Hizmet Saglayic1 (Firma):
Tiim test siireclerinde tarafsizligi ve profesyonelligi saglamakla yiikiimliidiir. Tespit edilen
zafiyetlerin ve diger bilgilerin gizliligini korur. S1zma testi ile ilgili gerek kurulus tarafindan
doldurulan anket, form vb. dokiimanlar gerekse firma tarafindan {iretilen sizma testi sonug
raporu vb. dokiimanlar gizlilik dereceli dokiimanlardir. Bu dokiimanlara gizlilik derecesini
belirten isaret konmali ve bu tiir dokiimanlar {iretim, kullanim ve saklama asamalarinda
hassasiyetleele alinmali ve ¢alinma, yetkisiz erisim, kaybolma vb. risklere kars1 korunmalidir.
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5. ILGILi STANDARTLAR VE YASAL DAYANAKLAR

TS 13638: Bilgi Teknolojileri - Giivenlik Yonetim Sistemi - Sizma Testi Hizmetleri
TS ISO/IEC 27001 - Bilgi Glivenligi Yonetim Sistemi

TS ISO/IEC 27002 - Bilgi Giivenligi Kontrolleri

TS ISO/IEC 27017 - Bulut Giivenligi Standartlari

5651 Sayili Kanun - internet Ortaminda Yapilan Yayinlarin Diizenlenmesi

Kisisel Verilerin Korunmasi Kanunu (KVKK)
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